
Pre-Boot-PKI2 Benutzer Authentifizierung

CompuSec® HSM
Hardware Sicherheit für Desktop PCs

CompuSec® HSM ist eine Hardware Verschlüsselungslösung für Desktop PC’s. Das Produkt bietet alle Funktionen der
CompuSec® Security Suite in Verbindung mit höchster Sicherheit durch Hardware Verschlüsselung.

CompuSec® HSM zeichnet sich durch einzigartige Funktionen aus. Das Produkt basiert auf einer 32-Bit PCI-Karte für
den PCI Bus mit 33 und 66MHz Takt. CompuSec® HSM ist für den Hochsicherheitsbereich konzipiert.

Anwender Computer

Die Rechner-Benutzer Relation

Die Pre-Boot Authentifizierung nutzt eine neue Technologie, die von CE-Infosys im Jahre 2002 weltweit erstmals
eingeführt wurde. CompuSec® HSM arbeitet mit dieser Pre-Boot-PKI² Technologie. Zur Funktionsweise: Die Chipkarte
des Anwenders enthält Zertifikate, die diesen identifizieren. Die CompuSec® HSM Hardware besitzt ein eigenes Zertifikat
das im eingebauten Sicherheitschip gespeichert ist. Durch eine mathematische Kombination dieser 2 Zertifikate wird
eine hoch sichere Authentifizierung erreicht. CompuSec® HSM benötigt zum Laden des Betriebssystems die eingesteckte
Chipkarte des Benutzers.

CompuSec® HSM wird von der zentralen Benutzerverwaltung GlobalAdmin unterstützt.
Dies bedeutet, dass ein Anwender an einer beliebigen Anzahl von PC’s mit seiner
e-Identity® Chipkarte arbeiten kann. Gleichzeitig ist es möglich auf einem Rechner
eine beliebige Anzahl von Anwendern zu erlauben. Alternativ kann CompuSec® HSM
lokal über das Installationsprogramm administriert werden.








